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POLITICA DE PROTECCION DE DATOS PERSONALES DE
LLA COMPANIA MEDIMAGENES CIA. LTDA.

1. OBJETIVO

La informacion confidencial y los datos personales se deben manejar bajo estrictas normas de
seguridad y la mas absoluta confidencialidad, de manera que permita proteger la informacion
de MEDIMAGENES CIA. LTDA. de sus colaboradores, de sus clientes y proveedores, como
también cumplir con las normas y regulaciones de protecciéon de datos correspondientes.

MEDIMAGENES CIA. LTDA. asume el compromiso y la responsabilidad de cumplir con la
legislacion ecuatoriana aplicable y vigente a la fecha, y las normas para amparar la privacidad y
la confidencialidad de la informacién que maneja.

En el desarrollo normal de las operaciones del negocio se maneja informacion confidencial de
personas naturales que pueden ser considerados clientes, proveedores o colaboradores por lo
cual, MEDIMAGENES CIA. LTDA. se compromete a difundir y cumplir con la presente
politica.

2. ALCANCE

Esta politica se encuentra representada en la Constitucién de la Republica del Ecuador, Ley
Organica de Protecciéon de Datos Personales, Ley Organica de Telecomunicaciones, Ley de
Sistema de Registro de Datos Publicos, Ley de Comercio Electronico, Compafifa Electrénica y
Mensajes de Datos, Ley de Comunicacion, el Codigo Organico de la Economia Social de los
Conocimientos, Creatividad e Innovacién. Lo cual permite el cumplimiento de las leyes
locales, relacionadas con la proteccion de datos de MEDIMAGENES CIA. LTDA.

El alcance de esta politica compromete la informacién confidencial relacionada con:

a. Clientes actuales, pasados y futuros;

b. Proveedores, terceras partes y comerciales; v,

C. MEDIMAGENES CIA. LTDA. (colaboradores y prestadores de servicios
profesionales)

3. RESPONSABILIDADES

Todos los colaboradores de MEDIMAGENES CIA. LTDA. tienen la obligacién de dar
cumplimiento a la integridad, confidencialidad, disponibilidad y privacidad de los datos
personales que manejan con motivo de sus funciones dentro de la Compafifa y dar
cumplimiento a lo dispuesto en la presente politica. Ademas, deberan:

a. Mantener la confidencialidad de todos los datos personales y otra informacion
sensible, incluida toda la informacion de MEDIMAGENES CIA. LTDA., de sus clientes,

proveedores y personal; salvo que obtenga el consentimiento para revelar la informaciéon de
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sus clientes y/o de terceras partes; o que, exista un deber legal o profesional de divulgar la
informacion. Las medidas de proteccion de la informacion deben mantenerse durante todo el
ciclo de vida de la informacion.

b. Esto también se aplica para cualquier informacién confidencial del cliente durante la
prestacion del servicio y después de que haya concluido toda relacion contractual, dentro del
plazo contractual acordado y en caso de que no se haya estipulado plazo, se guardara la
confidencialidad por ocho anos. Sélo se divulgara dicha informacién a otro personal de la
Compafifa cuando exista un propoésito comercial o contractual; y, por requerimiento legal para
hacerlo, ademads asegurar un adecuado nivel de protecciéon de la informacién, para lo cual se
debe cumplir con la clasificaciéon de la informacion, y dar el tratamiento de acuerdo con el
grado de confidencialidad y criticidad para el negocio.

c. Identificar y abordar apropiadamente cualquier requisito legal y contractual especifico
antes de compartir informacién confidencial del cliente o informacién de datos personales de
MEDIMAGENES CIA. LTDA.

d. Al firmar un acuerdo de confidencialidad y no divulgacion, asi como un acuerdo de
proteccion de informacion de datos personales, se debera seguir los procedimientos definidos
a nivel local los cuales se deben ajustar a las recomendaciones de MEDIMAGENES CIA.
LTDA.

e. Jamas se debe utilizar informacién confidencial o datos personales para ningun fin
distinto de aquél para el que se pretendia. Cuando se divulgue a otras partes, se debe solicitar
que apliquen el mismo principio de confidencialidad originado en el contrato.

f. Informar cualquier violacién o sospecha de violaciéon de la confidencialidad o

proteccion de datos personales al Encargado del tratamiento de datos personales dentro de
MEDIMAGENES CIA. LTDA.

g. Cuando se vaya a compartir datos personales de colaboradores, clientes o proveedores,
se debe suscribir un Anexo de datos personales, correspondiente al caso.

4. DEFINICIONES

Anonimizaciéon: La aplicacion de medidas dirigidas a impedir la identificaciéon o re-
identificacion de una persona natural, sin esfuerzos desproporcionados.

Ciclo de vida de la informacién: Cuando utilizamos informacién para realizar nuestro
trabajo ya sea para nuestros clientes o para MEDIMAGENES CIA. LTDA.,, se realizan una
serie de pasos para alcanzar los resultados y objetivos esperados. El ciclo de vida de la
informacién comprende las siguientes fases: Recopilacion, Uso, Distribucion y Terminacion.

Clasificacion de la Informacién: Es la determinacion de los niveles de clasificacion para la
informacién, creada, almacenada o procesada por la compafifa dependiendo de su valor y
confidencialidad.
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Consentimiento de autorizacién del uso de informaciéon personal y confidencial:
Manifestacion de la voluntad libre, especifica, informada e inequivoca, por el que el titular de
los datos personales autoriza al responsable del tratamiento de los datos personales a tratar los
mismos.

Comité de Proteccion y Seguridad de la Informacién: Grupo encargado del cumplimiento
de las obligaciones legales en materia de proteccion de datos, asi como de velar o supervisar el
cumplimiento normativo del regulador local, asi como las politicas internas de Proteccion de
Datos.

Datos personales: Los datos personales son datos concernientes a un ser humano,
identificado o identificable, capaz de revelar informacién acerca de una persona fisica
identificada o de la cual se pueda identificar a una persona fisica.

Procesamiento de datos personales: El procesamiento o manejo de datos personales se
define como ‘cualquier operacion realizada en relacién con datos personales, ya sea por
medios automaticos o manuales (no automatizados). Por ejemplo: recopilar, grabar, organizar,
estructurar, almacenar, adaptar, alterar, recuperar, usar, divulgar mediante la transmision,
difusién de datos o ponetlos a disposicion de cualquier manera.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologfa, filiaciéon politica, pasado judicial, condicién migratoria, orientacion sexual, salud,
datos biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacién, atenten o puedan atentar contra los derechos y libertades fundamentales. -
Informacion de distribucién restringida Datos personales crediticios: Datos que integran el
comportamiento econémico de personas naturales, para analizar su capacidad financiera.

Datos relativos a: etnia, identidad de género, identidad cultural, religion, ideologia, filiacién
politica, pasado judicial, condicién migratoria, orientacién sexual, salud, datos biométricos,
datos genéticos, datos relativos a las personas apatridas y refugiados que requieren proteccion
internacional, y aquellos cuyo tratamiento indebido pueda dar origen a discriminacién, atenten
o puedan atentar contra los derechos y libertades fundamentales.

Seguridad de la Tecnologia de Informacién: Seguridad informatica aplicada a la tecnologia
para proteger la informacién y datos en formato electronico.

Tratamiento: Cualquier operaciéon o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caricter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilaciéon, obtencién, registro,
organizacion, estructuracion, conservacion, custodia, adaptacion, modificacion, eliminacion,
indexacién, extraccién, consulta, elaboracion, utilizacién, posesion, aprovechamiento,
distribucion, cesion, comunicacion o transferencia, o cualquier otra forma de habilitacion de
acceso, cotejo, interconexion, limitacion, supresion, destruccion y, en general, cualquier uso de
datos personales.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos personales.
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5. COMPORTAMIENTOS

MEDIMAGENES CIA. LTDA. promueve que, en todo tratamiento de datos personales de
cualquier miembro, se apliquen los siguientes comportamientos:

a. Limitar: Se debe reunir solo lo que necesita, usarlo para el propésito en que fue
recopilado y no guardarse por mas tiempo del necesario.

b. Proteger: Se restringira el acceso a quienes lo necesiten, mantener la seguridad cuando
se viaje con dispositivos de trabajo o documentos, y reflexionar antes de hacer clic en
cualquier enlace o informacién sospechosa.

c. Respetar: Procurar claridad con colegas, clientes y otras personas sobre la forma de
recopilar, almacenar, compartir y usar los datos personales.

6. PRINCIPIOS DE DATOS PERSONALES

Los colaboradores de MEDIMAGENES CIA. LTDA., para cumplir con el tratamiento de
datos personales de la compafifa, deberan al momento de ser contratados y de manera anual,
suscribir su adhesiéon y cumplimiento a la presente Politica y emitir su consentimiento
autorizando el uso de su informacién personal y confidencial.

MEDIMAGENES CIA. LTDA. debera seguir fielmente los principios para la proteccion y
tratamiento de datos personales establecidos en la normativa vigente, los cuales son:

a. Confidencialidad. - El tratamiento de datos personales debe concebirse sobre la base
del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para un fin distinto para el
cual fueron recogidos, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme los supuestos de tratamiento legitimo sefialados en esta ley. Para tal
efecto, el responsable del tratamiento debera adecuar las medidas técnicas organizativas para
cumplir con este principio.

b. Consentimiento: Manifestacion de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales autoriza al responsable del tratamiento
de los datos personales a tratar los mismos.

c. Juridicidad: Los datos personales deben tratarse con estricto apego y cumplimiento a
los principios, derechos y obligaciones establecidas en la Constitucion, los instrumentos
internacionales, la Ley Organica de Proteccion de Datos, su Reglamento y la presente politica.
d. Recopilacion: Recopilar datos personales sélo para fines comerciales identificados.
Es decir, solo se solicitara informacién cuando se encuentre debidamente justificada y con el
proposito claramente identificado. En el caso de areas internas que tengan la responsabilidad
de entregar informacién con datos personales deberan asegurarse de contar con la aprobacion
del Socio o Responsable custodio de la informacién, esto aplica aun cuando se trate de
requerimientos entre diferentes areas internas o compafifas miembro relacionadas.

e. Procesamiento: Procesar datos personales sélo cuando tenga una base legal (ver
apartado 4) para hacerlo y de manera legal, justa y compatible con el propésito para el cual, los
datos personales fueron recopilados.

Politica de Proteccién de Datos Personales
MEDIMAGENES CIA. LTDA.

Abril, 2023

Version 1.0



CENTRO RADIOLOGICO

f. Pertinencia y Minimizaciéon de datos: Recopilar y procesar datos personales que
sean adecuados, relevantes y limitados a lo que es estrictamente necesario en relacion con el
proposito para el que se procesan los datos personales. En caso de existir algun requerimiento
adicional deberd ser justificado y su entrega/solicitud con las aprobaciones correspondientes.
g. Transparencia: El tratamiento de datos personales debera ser transparente, por lo
que toda informacién o comunicacion relativa a este tratamiento debera ser facilmente
accesible y facil de entender y se debera utilizar un lenguaje sencillo y claro.

h. Conservacion: Los datos personales seran conservados durante un tiempo no mayor
al necesario para cumplir con la finalidad para la cual MEDIMAGENES CIA. LTDA.
procesa los datos personales.

La conservacion ampliada de tratamiento de datos personales tnicamente se realizara con
fines de archivo en interés publico, fines de investigacion cientifica, histérica o estadistica,
siempre y cuando se establezcan las garantias de seguridad y protecciéon de datos personales,
oportunas y necesarias, para salvaguardar los derechos previstos en esta norma.

i. Distribucién: Distribuir la informacion tnicamente al personal de MEDIMAGENES
CIA. LTDA. y con terceros/proveedores que tengan la necesidad de conocetla considerando
siempre los acuerdos contractuales y las leyes de privacidad y confidencialidad locales e
internacionales aplicables a cada caso.

7. DERECHO DE LOS SUJETOS DE DATOS PERSONALES

Segun la normativa de proteccion de datos personales vigente, los sujetos de datos tienen los
siguientes derechos y obligaciones con MEDIMAGENES CIA. LTDA.:

a. Derecho a la informacion. Informar de manera clara y entendible a las personas qué
datos personales se recopilan, se guardan en relacion con ellos, por qué y para qué se utilizan o
procesan.

b. Derecho de acceso. Habilitar a los usuarios a saber donde se guardan todos los datos
personales una vez recopilados y procesados y poder proporcionar acceso a estos datos,
incluidos, cuando sea necesatrio, datos histéricos, en todas sus formas.

c. Derecho de rectificacion. Permitir a las personas recuperar, revisar y corregir
cualquier informacién personal incorrecta o corregir el personal correspondiente.
d. Derecho de eliminacién. Eliminar todos los datos personales si el individuo lo

solicita y proporcionar evidencia de hacerlo (a menos que la Compafifa tenga una razon legal o
de practica para retenetlos).

e. Derecho a oposicién: Permitir que las personas se opongan a que sus datos
personales se utilicen de manera particular desde el principio y posteriormente.
f. Derecho a la portabilidad. Permitir recuperar y transferir los datos personales

solicitados a un individuo u otro tercero en un formato legible en una plataforma a otra que
ofrezca servicios similares, usando formatos que resulten interoperables, incluso a un
competidor.

g. Derecho a restringir procesamiento: Poder restringir el uso / procesamiento de
datos, incluso por patte de terceros / subcontratistas.

8. BASE LEGAL PARA EL PROCESAMIENTO DE DATOS PERSONALES

MEDIMAGENES CIA. LTDA. realizara el procesamiento de datos personales siempre de
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forma legal, solo si y en la medida en que se aplique al menos una de las siguientes
condiciones:

a. Consentimiento: El interesado debera dar su consentimiento expreso para el
procesamiento de sus datos personales para uno o mas propositos especificos.

b. Contractual: para la ejecucion de un contrato (incluidos los contratos de
trabajo/prestacion de servicios).

c. Obligacion legal: requerido por la ley realizarlo.

d. Intereses vitales: necesarios para hacer esto con fines vitales, por ejemplo: Proteger la

vida de alguien.

e. Interés publico: necesario para algin proposito publico legalmente definido y
permitido, por ejemplo: denunciar delitos; propdsitos humanitarios; salud publica; asistencia
social; calidad y seguridad de productos, dispositivos y servicios; campafias electorales,
calificacion ante entidades de control.

f. Intereses legitimos: los fines de intereses legitimos de un tercero, excepto cuando
sean anulados por los intereses, derechos o libertades del interesado individual (es decir, un
ejercicio de equilibrio).

9. TRATAMIENTO DE DATOS PERSONALES
MEDIMAGENES CIA. LTDA. dara tratamiento de datos personales de acuerdo con:

a. Transparencia: Los usuarios deben ser siempre informados en forma previa a que
puedan otorgar su consentimiento expreso en la recopilacién, tratamiento, uso y
almacenamiento de sus datos personales.

b. Seguridad: Se implementaran medidas técnicas y organizativas al menos consistentes
con la Politica y los Estandares de Seguridad de la Informaciéon de la Red de
MEDIMAGENES CIA. LTDA. para proteger los datos personales contra el procesamiento
no autorizado o ilegal (incluida la divulgacién no autorizada, acceso, pérdida, alteracion, dafio
y destruccion).

c. Finalidad: Los datos deberan ser recopilados y procesados sélo para fines especificos,
explicitos y de duracién limitada informados al solicitar el consentimiento por su titular.
Nuevas finalidades de uso requieren de una nueva autorizacion expresa por parte del titular de
€estos.

d. Integridad y confidencialidad: Los sistemas deben garantizar la proteccién contra
tratamiento no autorizado o ilegitimo, tanto por operadores del sistema como por terceros, asi
como contra la pérdida, destrucciéon o dafos de los datos.

Si el procesamiento se lleva a cabo en funcién de un interés legitimo, MEDIMAGENES CIA.
LTDA. evaluara la conformidad del interés legitimo con las disposiciones y Leyes de
Proteccion de Datos Aplicables:

Objeto de procesamiento
Determinacién de interés legitimo
Datos personales para procesar

o Te

Propdsito del procesamiento
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Descripcion del interés legitimo de la empresa

Derechos de los interesados que pueden ser infringidos

Evaluacion de interés legitimo

Las medidas y garantias que aplica la empresa para garantizar la protecciéon adecuada

0o

de los datos personales recopilados de esta manera.
10. REQUISITOS MINIMOS DE PROTECCION DE DATOS CUANDO NO SE
PROCESAN SEGUN LAS INSTRUCCIONES

MEDIMAGENES CIA. LTDA. debe cumplir con los siguientes requisitos minimos al
procesar datos personales:

10.1 Proteccion de datos por disefio

MEDIMAGENES CIA. LTDA. debe implementar medidas técnicas y organizativas (por
ejemplo, anonimizacién, seudonimizacién) disefiadas para proteger los datos personales (por
ejemplo, minimizacién de datos) de manera efectiva e integrar las salvaguardas necesarias en el
procesamiento. Las medidas deben ser apropiadas teniendo en cuenta (i) el estado del disefio
(ii) el costo de implementacion (iii) la naturaleza, el alcance, el contexto y los propdsitos del
procesamiento y (iv) el riesgo definido a los interesados.

10.2 Proteccion de datos personales por defecto

MEDIMAGENES CIA. LTDA. debe establecer medidas técnicas y organizativas adecuadas
para garantizar que, por defecto, los datos personales no se procesen innecesariamente. Esto
se aplica a la cantidad de datos personales recopilados, la medida en que se procesan, cuanto
tiempo se almacenan y quién puede acceder a ellos, garantizando de forma predeterminada

que los datos personales se pongan a disposicion de un numero restringido de personas, que
cumplan con las politicas de MEDIMAGENES CIA. LTDA.

11. INVENTARIO DE DATOS PERSONALES Y MANTENIMIENTO DE
REGISTROS

MEDIMAGENES CIA. LTDA. debe mantener registros de sus operaciones de
procesamiento de datos relacionadas con los datos personales que documenten el seguimiento

de:

a. Nombre y datos de contacto del dato procesado.

b. Los fines para los que se procesan los datos personales relevantes.

c. Las categorias de sujetos de datos personales, cuyos datos personales se estin
procesando y las categorias de datos personales que se procesan.

d. Las categorfas de destinatarios a los que se han divulgado o se divulgaran los datos
personales.

€. Donde sea posible, los limites de tiempo que no podran exceder de ocho afios, para
retener diferentes categorias de datos personales.

f. Cuando sea posible, una descripcién general de las medidas de seguridad técnicas y
organizativas.

g. Otros detalles requeridos por las normas de privacidad relevantes.
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12. NOTIFICACION DE INCIDENTES Y REGIMEN SANCIONATORIO

MEDIMAGENES CIA. LTDA. debe cumplir con cualquier requisito aplicable de la Ley
Organica de Protecciéon de Datos Personales para notificar a los interesados u otras entidades

de una violacién de datos. Los incidentes seran comunicados al Encargado del tratamiento de datos
personales de MEDIMAGENES CIA. LTDA.

12.1. Sanciones

A la persona que resulte responsable del incumplimiento de la Politica de Proteccion de Datos
Personales, se le exigira desde el ambito legal las responsabilidades que pudieran surgir por
dafos y perjuicios efectivamente causados, incluido el dafio moral. Asimismo, podria ser
sancionado con multa o lo que las politicas de MEDIMAGENES CIA. LTDA. determinen.
Adicionalmente, se podria dar por terminada su relacién laboral con MEDIMAGENES CIA.
LTDA.

12.2. Revisidon

El Encargado del tratamiento de datos personales es responsable de administrar esta Politica, por ello
revisara periddicamente y sera actualizada de ser necesario, cuando se generen cambios que
impacten en la misma, para asegurar el cumplimiento tanto de normativas legales ecuatorianas,
as{ como de las Politicas de la Compafifa que se reformen o expidan a futuro.

23.3. Consultas

Para todos los temas vinculados con la proteccion de datos, el Encargado del tratamiento de datos
personales, es quien podra asesorar y colaborar en las dudas que puedan presentarse, en caso de
requerir cualquier tipo de informacién se lo realizara a través del correo electronico:
seguridad@medimagenes.ec
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